Teil A Compliance

In Teil A geht es um die wichtigsten Vorkehrungen und Mafinahmen, die
im Unternehmen zu treffen sind, um Konformitit mit dem neuen Daten-
schutzrecht zu erreichen. Es geht um Technik und Organisation, um Doku-
mentation und unternehmensinterne Richtlinien, um Transparenz und um
die grundlegenden Prinzipien des neuen Datenschutzrechts.

Die DSGVO hat das erklarte Ziel, dem Datenschutz in der behordlichen und
betrieblichen Praxis mehr Geltung zu verschaffen. Datenschutzverstofle sind
in Zukunft keine ,,Kavaliersdelikte“ mehr. Es drohen Geldbuflen bis zu 20 Mio.
Euro bzw. 4 % des weltweiten Jahresumsatzes eines Unternehmens.

Ob und inwieweit die Datenschutzbehorden von ihren erweiterten Sanktions-
rechten Gebrauch machen werden, bleibt abzuwarten. Der drastisch erweiterte
Bufigeldrahmen erhoht jedenfalls den Compliance-Druck. Der Datenschutz
wird in den néchsten Jahren einen Spitzenplatz unter den Compliance-The-
men erobern.

Merke:

Mit den neun wichtigsten Compliance-Themen sollte sich jedes Unterneh-
men vertraut machen:

— Bestellung eines betrieblichen Datenschutzbeauftragten

— Dokumentation und Folgenabschatzung

— Datenschutzerkldarungen und Transparenz

— Allgemeine Datenschutzprinzipien und ,risikobasierter Ansatz”
— Technische und organisatorische MaBnahmen

— Meldepflichten bei Datenpannen

— Datentransfer in Drittstaaten

— Territorialer Anwendungsbereich der DSGVO

— Haftung, Rechtsbehelfe, Sanktionen

I. Betriebliche Datenschutzbeauftragte
1. Wann muss ein Datenschutzbeauftragter bestellt werden?
B Geltendes Recht

Nach § 4 f Abs. 1 BDSG besteht fiir die meisten Unternehmen die Verpflich-
tung zur Bestellung eines betrieblichen Datenschutzbeauftragten. Ausnahmen
gelten nur fiir Unternehmen, in denen

— hochstens 9 Personen personenbezogene Daten automatisiert verarbeiten,
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— weniger als 20 Personen personenbezogene Daten nicht-automatisiert ver-
arbeiten,

— keine personenbezogenen Daten geschiftsmiflig zum Zweck der Ubermitt-
lung, der anonymisierten Ubermittlung oder fiir Zwecke der Markt- oder
Meinungsforschung automatisiert verarbeitet werden und

— keine automatisierte Verarbeitung erfolgt, die einer Vorabkontrolle unter-
liegt.

Es gibt heute kaum noch ein Unternehmen ohne Computer. Jedenfalls Mitar-
beiter- und Kundendaten werden in fast jedem Unternehmen automatisiert
verarbeitet. Daher sind Unternehmen mit mehr als neun Beschiftigten, die
Zugang zum Betriebscomputer haben, in aller Regel zur Bestellung eines be-
trieblichen Datenschutzbeauftragten verpflichtet.

B Anderungen durch die DSGVO

Nach Art. 37 Abs. 1 lit. b und ¢ DSGVO ist in einem Unternehmen immer
dann ein Datenschutzbeauftragter zu bestellen, wenn zu den Kernaktivititen
des Unternehmens

— die ,umfangreiche regelmiflige und systematische Uberwachung” von Be-
troffenen oder

— die ,umfangreiche Verarbeitung“ sensitiver Daten zahlt:

»b) die Kerntitigkeit des Verantwortlichen oder des Auftragsverarbeiters in der Durch-
fithrung von Verarbeitungsvorgingen besteht, welche aufgrund ihrer Art, ihres Um-
fangs und/oder ihrer Zwecke eine umfangreiche regelmaflige und systematische Uber-
wachung von betroffenen Personen erforderlich machen, oder

c) die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der umfang-
reichen Verarbeitung besonderer Kategorien von Daten gemaf3 Artikel 9 oder von per-
sonenbezogenen Daten iiber strafrechtliche Verurteilungen und Straftaten gemaf} Ar-
tikel 10 besteht.”

Anders als nach § 4 f Abs. 1 BDSG kommt es nicht auf die Zahl der im Betrieb
Beschiftigten an.

Nicht viele Unternehmen werden die Voraussetzungen des Art. 37 Abs. 1
DSGVO erfiillen. Weder das mittelstindische Maschinenbauunternehmen
noch der durchschnittliche Online-Héandler ,iiberwachen® in grofierem Um-
fang die Aktivititen ihrer Kunden oder verarbeiten sensitive Daten beispiels-
weise iiber politische Meinungen oder genetische Informationen ihrer Kunden
(Art. 9 DSGVO). Selbst wenn - beispielsweise per Google Analytics — Daten
tiber das Kundenverhalten erhoben werden, zahlt dies nicht zu den ,,Kernakti-
vitdten der meisten Unternehmen.

Die DSGVO macht somit die Bestellung eines betrieblichen Datenschutzbe-
auftragten in zahlreichen Féllen verzichtbar. Im Vergleich zum geltenden deut-
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schen Recht entsteht eine erhebliche Liicke, die der deutsche Gesetzgeber aller-
dings jederzeit schlieffen kann. Denn Art. 37 Abs. 4 DSGVO enthilt eine
Offnungsklausel, die es dem nationalen Gesetzgeber erlaubt, die Bestellung
eines betrieblichen Datenschutzbeauftragten auch dann zur Pflicht zu erkla-
ren, wenn die Voraussetzungen des Art. 37 Abs. 1 DSGVO nicht erfiillt sind. Es
ist zu erwarten, dass der deutsche Gesetzgeber von dieser Offnungsklausel Ge-
brauch machen wird. Aller Voraussicht nach wird es dabei bleiben, dass in aller
Regel betriebliche Datenschutzbeauftragte bestellt werden miissen.

Merke:

Ob und unter welchen Voraussetzungen nach Inkrafttreten der DSGVO noch
betriebliche Datenschutzbeauftragte bestellt werden miissen, ist derzeit of-
fen. Der deutsche Gesetzgeber wird sich entscheiden miissen, ob er die der-
zeitige Regelung (§ 4 f Abs. 1 BDSG) bestehen lasst oder Anderungen vor-
nimmt. Die DSGVO lasst dem nationalen Gesetzgeber freie Hand.

2. Was ist bei der Bestellung eines Datenschutzbeauftragten zu beachten?
B Geltendes Recht

Weder die Geschiftsleitung noch der Betriebsinhaber konnen sich selbst zum
Datenschutzbeauftragten bestellen. Es bedarf somit entweder der Ernennung
eines fachkundigen und zuverldssigen Mitarbeiters oder der Beauftragung ei-
nes externen Beraters zum Datenschutzbeauftragten. Die Fachkunde des Da-
tenschutzbeauftragten ist auf Verlangen der Aufsichtsbehdrde durch Ausbil-
dungs- und Schulungsbescheinigungen nachzuweisen.

Bei kleineren Unternehmen handelt es sich zumeist um ein Nebenamt. Dieses
Nebenamt darf nicht mit anderen Aufgaben des Datenschutzbeauftragten kol-
lidieren, um auszuschlieflen, dass sich der Datenschutzbeauftragte bei der
Austibung seines Amtes selbst kontrollieren muss.

Organisatorisch ist Folgendes zu beachten:

— Der Datenschutzbeauftragte ist der Geschiftsleitung organisatorisch unmit-
telbar zu unterstellen (§ 4 f Abs. 3 Satz 1 BDSG).

— Der Datenschutzbeauftragte agiert bei der Ausiibung seines Amts weisungs-
frei (§ 4 f Abs. 3 Satz 2 BDSG).

— Dem Datenschutzbeauftragten ist die Moglichkeit der Fortbildung zu geben
(§ 4 f Abs. 3 Satz 7 BDSG).

— Dem Datenschutzbeauftragten sind Hilfspersonal sowie Raume, Einrich-
tungen, Gerite und Mittel zur Verfiigung zu stellen, soweit dies zur Erfiil-
lung seiner Aufgaben erforderlich ist (§ 4 f Abs. 5 Satz 1 BDSG).

— Wenn der Datenschutzbeauftragte Arbeitnehmer ist, genief3t er erweiterten
Kiindigungsschutz nach § 4 f Abs. 3 Satz 5 und 6 BDSG.
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Anderungen durch die DSGVO

Die Bestellung des Datenschutzbeauftragten ist in Art. 37 und 38 DSGVO ge-
regelt:

Der Datenschutzbeauftragte ist — wie bisher — der obersten Management-
ebene unmittelbar zu unterstellen (Art. 38 Abs. 3 Satz 3 DSGVO).

Die Weisungsfreiheit bei der Ausiibung der Funktion ist in Art. 38 Abs. 3
Satz 1 DSGVO - unverédndert - festgeschrieben.

Dem Datenschutzbeauftragten sind die fiir die Erfiillung seiner Aufgaben
und zur Erhaltung seines Fachwissens erforderlichen Ressourcen zur Verfii-
gung stellen (Art. 38 Abs. 2 DSGVO).

Nach Art. 37 Abs. 6 DSGVO kann der Datenschutzbeauftragte Beschiftigter
des Verantwortlichen bzw. Auftragsverarbeiters sein oder seine Aufgaben
auf der Grundlage eines Dienstleistungsvertrags erfiillen.

Anders als das geltende Recht sieht Art. 37 Abs. 2 DSGVO die Moglichkeit
der Bestellung eines einheitlichen Datenschutzbeauftragten fiir einen Kon-
zern ausdriicklich vor, sofern dessen leichte Erreichbarkeit fiir die konzern-
angehorigen Unternehmen gewiéhrleistet ist.

Nach Art. 38 Abs. 3 Satz 2 DSGVO darf der Datenschutzbeauftragte im Zu-
sammenhang mit der Erfiillung seiner Aufgaben weder abberufen noch be-
nachteiligt werden. Dies bleibt deutlich hinter dem erweiterten Kiindi-
gungsschutz nach § 4 f Abs. 3 Satz 5 und 6 BDSG zuriick.

Merke:

Anders als nach dem BDSG kann ein Datenschutzbeauftragter nach der
DSGVO auch per ordentlicher Kiindigung entlassen werden. Der Ausschluss
des ordentlichen Kiindigungsrechts entfdllt. Ausgeschlossen ist lediglich
eine Kiindigung, die sich auf Grlinde stiitzt, die mit der Ausiibung des Amtes
zusammenhangen.

Anders als nach dem BDSG endet der besondere Kiindigungsschutz des Da-
tenschutzbeauftragten nach der DSGVO mit der Beendigung des Amtes. Das
Fortwirken des besonderen Kiindigungsschutzes tiber die Amtszeit hinaus
(ein Jahr) entfallt.

Die Offnungsklausel des Art. 37 Abs. 4 DSGVO gilt nur fiir die Bestellung ei-
nes Datenschutzbeauftragten, nicht jedoch fiir dessen Abberufung und fiir
die Kiindigung, sodass fiir den deutschen Gesetzgeber keine Mdglichkeit
besteht, an dem bisherigen, erweiterten Kiindigungsschutz festzuhalten.
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3. Welche Aufgaben und Befugnisse hat der Datenschutzbeauftragte?
B Geltendes Recht

Die Aufgaben und Befugnisse des Datenschutzbeauftragten sind in § 4 g BDSG
geregelt. Danach wirkt der Datenschutzbeauftragte darauf hin, dass die Be-
stimmungen des BDSG und andere datenschutzrechtliche Bestimmungen ein-
gehalten werden. Zudem obliegt es dem Datenschutzbeauftragten,

— die ordnungsgemifle Anwendung der Datenverarbeitungsprogramme zu
tiberwachen, mit deren Hilfe personenbezogene Daten verarbeitet werden
sollen (§ 4 g Abs. 1 Satz 4 Nr. 1 BDSG), und

— die bei der Verarbeitung personenbezogener Daten titigen Personen durch
geeignete Mafinahmen mit den Bestimmungen des BDSG und mit anderen
datenschutzrechtlichen Vorschriften iiber den Datenschutz sowie mit den
jeweiligen besonderen Erfordernissen des Datenschutzes vertraut zu ma-
chen (§ 4 g Abs. 1 Satz 4 Nr. 2 BDSG).

Der Datenschutzbeauftragte ist nach geltendem Recht nicht zur Zusammenar-
beit mit den Aufsichtsbehorden verpflichtet. Er ist auch nicht die zentrale Be-
schwerdestelle fiir Anfragen von Mitarbeitern, Kunden und Nutzern, die sich
durch die betriebliche Datenverarbeitung betroffen fithlen. Nach auflen be-
schrinken sich die Aufgaben des Datenschutzbeauftragten auf die Uberlas-
sung eines externen Verfahrensverzeichnisses an jedermann fiir den Fall, dass
dies beantragt wird (§ 4 g Abs. 2 Satz 2 BDSG). Zudem ist der Datenschutzbe-
auftragte zur Vorabkontrolle in den Fillen des § 4 d Abs. 5 BDSG verpflichtet
(§ 4 d Abs. 6 Satz 1 BDSG).

B Anderungen durch die DSGVO

Bestimmungen zu den Aufgaben und Befugnissen des Datenschutzbeauftrag-
ten finden sich in Art. 38 und 39 DSGVO. Anders als Art. 37 DSGVO enthal-
ten die Art. 38 und 39 DSGVO keine Offnungsklausel fiir den nationalen Ge-
setzgeber. Dies wird man so verstehen miissen, dass die Art. 38 und 39 DSGVO
auch dann verbindlich sind, wenn die Bestellung eines Datenschutzbeauftrag-
ten nicht nach Art. 37 Abs. 1 DSGVO, sondern lediglich aufgrund des Daten-
schutzrechts eines Mitgliedstaates erforderlich ist (Art. 37 Abs. 4 DSGVO).

Art. 38 und 39 DSGVO enthalten zahlreiche Neuerungen:

— Zu den Aufgaben des Datenschutzbeauftragten gehort nach Art. 39 Abs. 1
lit. b DSGVO neben der Schulung von Mitarbeitern auch deren ,,Sensibili-
sierung® fiir den Datenschutz.

— Nach Art. 38 Abs. 4 DSGVO wird der Datenschutzbeauftragte zum An-
sprechpartner jedes Betroffenen, der Fragen zu den Datenverarbeitungspro-
zessen in dem jeweiligen Unternehmen hat oder Rechte geltend machen
mochte, die ihm nach der DSGVO zustehen.
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— Die Verpflichtung nach Art. 38 Abs. 4 DSGVO wird dadurch verstérkt, dass
die DSGVO in Art. 13 Abs. 1 lit. b und Art. 14 Abs. 1 lit. b die Bekanntgabe
des Namens und der Kontaktdaten des Datenschutzbeauftragten vorschreibt.
Die Tragweite dieser Neuerung ist nicht zu unterschétzen. Bislang war ein
Unternehmen nur gegentiber der Aufsichtsbehorde zu Angaben tiber den
bestellten Datenschutzbeauftragten verpflichtet. Eine Verpflichtung zur Preis-
gabe des Namens und weiterer Informationen an Dritte gibt es nach gelten-
dem Recht nicht.

— Art. 39 Abs. 1 lit. d und e DSGVO fiihrt umfassende Verpflichtungen des
Datenschutzbeauftragten zur Zusammenarbeit mit den Aufsichtsbehorden
ein. Anders als nach bisherigem Recht wird der Datenschutzbeauftragte
zum zentralen Ansprechpartner der Aufsichtsbehérden.

— Art. 39 Abs. 2 DSGVO verpflichtet den Datenschutzbeauftragten, bei allen
Mafinahmen eine Angemessenheitspriifung vorzunehmen, die sich an den
Risiken des jeweiligen Verfahrensvorgangs orientiert. Verallgemeinernd
lasst sich hieraus die Verpflichtung ableiten, die eigene Tétigkeit nicht aus-
schlieSlich an der bestmoglichen Durchsetzung des Datenschutzrechts aus-
zurichten, sondern andere betriebliche Belange im Auge zu behalten. Je ge-
ringer die Risiken einer Datenverarbeitung sind, desto weniger konnen sie
der bestimmende Maf3stab fiir unternehmerische Entscheidungen sein.

Merke:

Art. 38 Abs. 4 DSGVO und die Kooperationspflichten gemaf3 Art. 39 Abs. 1
lit. d und e DSGVO sind konflikttrachtig fir den Datenschutzbeauftragten,
der bei der Zusammenarbeit mit den Aufsichtsbehérden sowie bei Auskiinf-
ten, die er Kunden, Nutzern und anderen Betroffenen erteilt, nicht nur die
Anforderungen des Datenschutzrechts, sondern auch die berechtigten Inte-
ressen des Unternehmens im Auge behalten muss. Art. 38 Abs. 4 DSGVO und
Art. 39 Abs. 1 lit. d und e DSGVO geben dem Datenschutzbeauftragten bei-
spielsweise keine Befugnis zur Preisgabe von Betriebs- und Geschaftsge-
heimnissen (§ 17 UWG) oder zur Preisgabe von Geheimnissen, die einer Ver-
schwiegenheitspflicht unterliegen (§ 203 StGB).

Es diirfte zumindest ratsam sein, dass sich die Geschéftsleitung mit dem
Datenschutzbeauftragten (iber Regeln fiir interne Abstimmungsprozesse
verstandigt fur den Fall, dass sich ein Blrger nach Art. 38 Abs. 4 DSGVO un-
mittelbar an den Datenschutzbeauftragten wendet. Auch tber einige Grund-
regeln der Zusammenarbeit mit den Aufsichtsbehdrden sollten sich die Ge-
schéftsleitung und der Datenschutzbeauftragte verstandigen.
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Il. Dokumentation und Folgenabschatzung (Vorabkontrolle)
4. Was wird aus den Verfahrensverzeichnissen?
B Geltendes Recht

Selbst in kleineren Unternehmen ist es nicht immer einfach, den Uberblick
tiber die eigenen Datenverarbeitungsprozesse zu behalten. Dies umso mehr als
einzelne Prozesse in die Cloud verlagert werden. Wenn Terminkalender und
die Kundendatenbank in der Cloud gefiithrt werden, sind die Daten auf den
Unternehmensservern nicht mehr sichtbar. Bei einem Datenschutz-Audit
kann es leicht passieren, dass derartige Prozesse iibersehen werden.

Nach geltendem Recht wird die Transparenz der Datenverarbeitungsprozesse
durch Verfahrensverzeichnisse gesichert. Die Fithrung eines Verfahrensver-
zeichnisses nach § 4 g Abs. 2 Satz 1 i. V.m. § 4 e Satz 1 BDSG gehort zu den
Kernaufgaben des betrieblichen Datenschutzbeauftragten.

Bei den Verfahrensverzeichnissen geht es weniger um Software als um Prozes-
se, beispielsweise um Kundendatenbanken, die Verwaltung der Mitarbeiterda-
ten in der Personalabteilung, um den Internetauftritt, den Terminkalender
und die Finanzbuchhaltung. Jeder dieser Prozesse muss in einem Verfahrens-
verzeichnis in Grundziigen beschrieben werden.

§ 4 e Abs. 1 Satz 1 BDSG schreibt folgende Angaben vor:

— Name oder Firma sowie Anschrift der verantwortlichen Stelle;

— Inhaber, Vorstinde, Geschiftsfithrer oder sonstige gesetzliche oder nach der
Verfassung des Unternehmens berufene Leiter und die mit der Leitung der
Datenverarbeitung beauftragten Personen;

— Zweckbestimmungen der Datenerhebung, -verarbeitung oder -nutzung;

— Beschreibung der betroffenen Personengruppen und der diesbeziiglichen
Daten oder Datenkategorien;

— Empfianger oder Kategorien von Empfingern, denen die Daten mitgeteilt
werden konnen;

— Regelfristen fiir die Loschung der Daten;

— Dateniibermittlung in Drittstaaten, falls geplant;

— eine allgemeine Beschreibung, die es ermdglicht, vorldufig zu beurteilen, ob
die technischen und organisatorischen Mafinahmen nach § 9 BDSG zur Ge-
wihrleistung der Sicherheit der Verarbeitung angemessen sind.

B Anderungen durch die DSGVO

Art. 30 Abs. 1 DSGVO entspricht § 4 e Satz 1 BDSG und listet die Angaben auf,
die ein Verfahrensverzeichnis enthalten muss:
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»Jeder Verantwortliche und gegebenenfalls sein Vertreter fithren ein Verzeichnis aller
Verarbeitungstitigkeiten, die ihrer Zustidndigkeit unterliegen. Dieses Verzeichnis ent-
halt sémtliche folgenden Angaben:

a) den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des ge-
meinsam mit ihm Verantwortlichen, des Vertreters des Verantwortlichen sowie eines
etwaigen Datenschutzbeauftragten;

b) die Zwecke der Verarbeitung;

c) eine Beschreibung der Kategorien betroffener Personen und der Kategorien perso-
nenbezogener Daten;

d) die Kategorien von Empfingern, gegeniiber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden, einschliefllich Empfinger in
Drittlindern oder internationalen Organisationen;

e) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland
oder an eine internationale Organisation, einschliellich der Angabe des betreffenden
Drittlands oder der betreffenden internationalen Organisation, sowie bei den in Arti-
kel 49 Absatz 1 Unterabsatz 2 genannten Dateniibermittlungen die Dokumentierung
geeigneter Garantien;

f) wenn moglich, die vorgesehenen Fristen fiir die Léschung der verschiedenen Daten-
kategorien;

g) wenn moglich, eine allgemeine Beschreibung der technischen und organisatori-
schen MafSnahmen gemif3 Artikel 32 Absatz 1.

Anders als nach bisherigem Recht gibt es eine (teilweise) Befreiung von der
Pflicht zu Verfahrensverzeichnissen fiir kleinere Unternehmen (Art. 30 Abs. 5
DSGVO):

»Die in den Absitzen 1 und 2 genannten Pflichten gelten nicht fiir Unternehmen oder
Einrichtungen, die weniger als 250 Mitarbeiter beschaftigen, sofern die von ihnen vor-
genommene Verarbeitung nicht ein Risiko fiir die Rechte und Freiheiten der betroffe-
nen Personen birgt, die Verarbeitung nicht nur gelegentlich erfolgt oder nicht die Ver-
arbeitung besonderer Datenkategorien gemaf3 Artikel 9 Absatz 1 bzw. die Verarbeitung
von personenbezogenen Daten iiber strafrechtliche Verurteilungen und Straftaten im
Sinne des Artikels 10 einschlief3t.

Unternehmen mit weniger als 250 Beschiftigten miissen somit nicht fiir jedes
Verarbeitungsverfahren ein Verzeichnis anlegen, sondern nur fiir Verfahren,

die

— mit einem erheblichen Risiko fiir die Betroffenen verbunden sind (z.B. Video-
tiberwachung) oder

— nicht nur gelegentlich angewendet werden oder
— sensitive Daten (z. B. Gesundheitsdaten oder Daten aus einem Strafregister)
umfassen.
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Merke:

Die Ausnahme gilt nur fiir ,gelegentliche” Verfahren. Daher gibt es fiir alle
Grundfunktionen des Unternehmens (z.B. Finanzbuchhaltung; Personalak-
ten; Kundendatenbank) keine Anderung. Es bleibt bei der Verpflichtung zur
Flhrung von Verfahrensverzeichnissen.

Art. 30 DSGVO weist drei weitere Besonderheiten gegeniiber dem geltenden
Recht auf:

Anders als nach der bisherigen Praxis ist die Unternehmensleitung und
nicht der betriebliche Datenschutzbeauftragte fiir die Verfahrensverzeich-
nisse verantwortlich (Art. 30 Abs. 1 DSGVO).

Auch der Auftragsverarbeiter ist nach Art. 30 Abs. 2 DSGVO zur Fithrung
von Verfahrensverzeichnissen verpflichtet.

Nach der DSGVO gibt es kein ,,Jedermanns-Recht* auf Einsicht in die Ver-
fahrensverzeichnisse. Die Fithrung externer Verzeichnisse zur Erfiillung der
Verpflichtung nach § 4 g Abs. 2 Satz 2 BDSG wird entbehrlich.

Bei einem Datentransfer in einen Drittstaat auf der Grundlage des Art. 49
Abs. 1 Satz 2 DSGVO sind die Risikoabschitzung und die ergriffenen
Schutzmafinahmen nach Art. 28 DSGVO zu dokumentieren (Art. 49 Abs. 6
DSGVO). Bei einem neuen Verarbeitungsverfahren ist somit ein neues Ver-
zeichnis zu erstellen, anderenfalls ist das bereits bestehende Verzeichnis um
die durch Art. 49 Abs. 6 DSGVO vorgeschriebenen Angaben zu ergénzen.

Merke:

Bei der Funktion der Verzeichnisse gemaf3 Art. 30 DSGVO lasst sich eine leich-
te Akzentverschiebung beobachten. Gehtesin§4 g Abs.2 Satz1i.V.m.§4e
Satz 1 BDSG mal3geblich um ein jeweils aktuelles Bild der Datenverarbei-
tungsverfahren, die im Unternehmen praktiziert werden, kommt durch
Art. 30 DSGVO eine historische Komponente hinzu. Art. 30 DSGVO soll den
Aufsichtsbehorden auch fiir die Vergangenheit die Moglichkeit eréffnen, Da-
tenverarbeitungsverfahren zu untersuchen.

Wegen der historischen Komponente erscheint es ratsam, die jeweils aktu-
ellen Verfahrensverzeichnisse in ein umfassendes Dokumentationssystem
einzubinden. Alle Anderungen und Ergénzungen sowie die Neuanlegung
und SchlieBung von Verzeichnissen sollten liickenlos unter Verwendung von
Zeitstempeln dokumentiert werden.
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5. Was wird aus der Vorabkontrolle?
B Geltendes Recht

Nach § 4 d Abs. 5 und Abs. 6 Satz 1 BDSG ist der Datenschutzbeauftragte zu
einer Vorabkontrolle verpflichtet, wenn automatisierte Verarbeitungen beson-
dere Risiken fiir die Rechte und Freiheiten der Betroffenen aufweisen. Dies ist
insbesondere der Fall, wenn

— besondere Arten personenbezogener Daten (§ 3 Abs. 9 BDSG) verarbeitet
werden (§ 4 d Abs. 5 Satz 2 Nr. 1 BDSG) oder

— die Verarbeitung personenbezogener Daten dazu bestimmt ist, die Person-
lichkeit des Betroffenen zu bewerten einschliefllich seiner Fahigkeiten, sei-
ner Leistung oder seines Verhaltens (§ 4 d Abs. 5 Satz 2 Nr. 2 BDSG).

Die Regelungen zur Vorabkontrolle in § 4 d Abs. 5 und 6 BDSG beantworten
die Frage nach dem ,,Ob" einer solchen Kontrolle, lassen jedoch das ,Wie“ voll-
kommen offen. In welcher Weise der Datenschutzbeauftragte seine Pflicht
nach § 4 d Abs. 6 Satz 1 BDSG zu erfiillen hat und welche Priffungsmafistibe
fir eine Vorabkontrolle gelten, ist gesetzlich nicht geregelt. Geregelt ist ledig-
lich, dass der Datenschutzbeauftragte ,,in Zweifelsfillen® die zustdndige Daten-
schutzbehorde zu verstandigen hat (§ 4 d Abs. 6 Satz 3 BDSG).

B Anderungen durch die DSGVO

Durch die DSGVO tritt eine Folgenabschitzung an die Stelle der Vorabkont-
rolle. Anders als bei der Vorabkontrolle ist der Datenschutzbeauftragte nicht
fir die Durchfithrung einer Vorabkontrolle verantwortlich. Er muss lediglich

hinzugezogen werden zum Zwecke der Beratung der Geschiftsleitung (Art. 35
Abs. 2 und Art. 39 Abs. 1 lit. ¢ DSGVO).

6. Wann ist eine Folgenabschdtzung erforderlich?

Wenn ein neues Verfahren der Datenverarbeitung eingesetzt werden soll, das
mit einem ,,hohen Risiko® fiir die Betroffenen verbunden ist, ist nach Art. 35
Abs. 1 DSGVO eine Folgenabschitzung vorzunehmen:

»Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung vor-
aussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur
Folge, so fithrt der Verantwortliche vorab eine Abschitzung der Folgen der vorgesehe-
nen Verarbeitungsvorgange fir den Schutz personenbezogener Daten durch. Fiir die
Untersuchung mehrerer dhnlicher Verarbeitungsvorginge mit dhnlich hohen Risiken
kann eine einzige Abschitzung vorgenommen werden.*

Art. 35 Abs. 3 DSGVO enthilt Regelbeispiele, die § 4 d Abs. 5 Satz 2 BDSG
dhneln:
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