Art. 6 Rechtmiifigkeit der Verarbeitung

(1) Die Verarbeitung ist nur rechtmiiflig, wenn mindestens eine der nachstehenden Be-

dingungen erfiillt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffen-
den personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gege-
ben;

b) die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Vertragspartei die be-
troffene Person ist, oder zur Durchfiihrung vorvertraglicher Mafinahmen erfor-
derlich, die auf Anfrage der betroffenen Person erfolgen;

¢) die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich,
der der Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen
Person oder einer anderen natiirlichen Person zu schiitzen;

e) die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im 6f-
fentlichen Interesse liegt oder in Ausiibung éffentlicher Gewalt erfolgt, die dem
Verantwortlichen iibertragen wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortli-
chen oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener
Daten erfordern, iiberwiegen, insbesondere dann, wenn es sich bei der betroffenen
Person um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behorden in Erfiillung ihrer Aufgaben
vorgenommene Verarbeitung.

(2) Die Mitgliedstaaten konnen spezifischere Bestimmungen zur Anpassung der An-
wendung der Vorschriften dieser Verordnung in Bezug auf die Verarbeitung zur Er-
fiillung von Absatz 1 Buchstaben ¢ und e beibehalten oder einfiihren, indem sie spezi-
fische Anforderungen fiir die Verarbeitung sowie sonstige Malinahmen priziser be-
stimmen, um eine rechtméiflig und nach Treu und Glauben erfolgende Verarbeitung
zu gewihrleisten, einschlieflich fiir andere besondere Verarbeitungssituationen ge-
mél Kapitel IX.

(3) Die Rechtsgrundlage fiir die Verarbeitungen gemifl Absatz 1 Buchstaben ¢ und e
wird festgelegt durch

a) Unionsrecht oder
b) das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.

Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder hinsicht-
lich der Verarbeitung gemifl Absatz 1 Buchstabe e fiir die Erfiillung einer Aufgabe
erforderlich sein, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher Ge-
walt erfolgt, die dem Verantwortlichen iibertragen wurde. Diese Rechtsgrundlage
kann spezifische Bestimmungen zur Anpassung der Anwendung der Vorschriften die-
ser Verordnung enthalten, unter anderem Bestimmungen dariiber, welche allgemei-
nen Bedingungen fiir die Regelung der Rechtmiifligkeit der Verarbeitung durch den
Verantwortlichen gelten, welche Arten von Daten verarbeitet werden, welche Perso-
nen betroffen sind, an welche Einrichtungen und fiir welche Zwecke die personenbe-
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zogenen Daten offengelegt werden diirfen, welcher Zweckbindung sie unterliegen,
wie lange sie gespeichert werden diirfen und welche Verarbeitungsvorginge und -ver-
fahren angewandt werden diirfen, einschlieBlich Maflnahmen zur Gewéhrleistung
einer rechtméflig und nach Treu und Glauben erfolgenden Verarbeitung, wie solche
fiir sonstige besondere Verarbeitungssituationen gemifl Kapitel IX. Das Unionsrecht
oder das Recht der Mitgliedstaaten miissen ein im 6ffentlichen Interesse liegendes
Ziel verfolgen und in einem angemessenen Verhiltnis zu dem verfolgten legitimen
Zweck stehen.

(4) Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die
personenbezogenen Daten erhoben wurden, nicht auf der Einwilligung der betroffe-
nen Person oder auf einer Rechtsvorschrift der Union oder der Mitgliedstaaten, die in
einer demokratischen Gesellschaft eine notwendige und verhaltnismiiflige Mainahme
zum Schutz der in Artikel 23 Absatz 1 genannten Ziele darstellt, so beriicksichtigt der
Verantwortliche — um festzustellen, ob die Verarbeitung zu einem anderen Zweck mit
demjenigen, zu dem die personenbezogenen Daten urspriinglich erhoben wurden,
vereinbar ist — unter anderem

a) jede Verbindung zwischen den Zwecken, fiir die die personenbezogenen Daten er-
hoben wurden, und den Zwecken der beabsichtigten Weiterverarbeitung,

b) den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, ins-
besondere hinsichtlich des Verhiltnisses zwischen den betroffenen Personen und
dem Verantwortlichen,

¢) die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien per-
sonenbezogener Daten gemif} Artikel 9 verarbeitet werden oder ob personenbezo-
gene Daten iiber strafrechtliche Verurteilungen und Straftaten geméafll Artikel 10
verarbeitet werden,

d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fiir die betroffenen
Personen,

e) das Vorhandensein geeigneter Garantien, wozu Verschliisselung oder Pseudony-
misierung gehoren kann.

Mit der Norm korrespondieren die Erwédgungsgriinde 10, 32, 39-50.
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2. Aufl. 2021; Taeger, Datenschutz im Versandhandel: Ubermittlung von Kundendaten mit positivem
Bonititswert, BB 2007, 785; Teichmann/Kiessling, Datenschutz bei Umwandlungen, ZGR 2001, 33;
Tinnefeld, Die selbstbestimmte Einwilligung — Bedeutung, Mdglichkeiten und Grenzen, vorgénge 221/
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222 (2018), 41; Tinnefeld/Conrad, Die selbstbestimmte Einwilligung im européischen Recht, ZD
2018, 391; Ueberfeldt, Cyber Security — neue Wege fiir Analytics und Produktentwicklung?, in: Taeger
(Hrsg.), Rechtsfragen digitaler Transformationen — Gestaltung digitaler Veranderungsprozesse durch
Recht, Edewecht 2018, S. 729; Uebersalz, Regulierung der Hochschulférderung durch Private zur Kor-
ruptionspréavention, Edewecht 2017; Uecker, Die Einwilligung im Datenschutzrecht und ihre Alterna-
tiven, ZD 2019, 248; Veil, Einwilligung oder berechtigtes Interesse? — Datenverarbeitung zwischen
Skylla und Charybdis, NJW 2018, 3337; Jeil, DS-GVO: Risikobasierter Ansatz statt rigides Verbot-
sprinzip — eine erste Bestandsaufnahme, ZD 2015, 347; Veil, Die Datenschutz-Grundverordnung: des
Kaisers neue Kleider — Der geféhrliche Irrweg des alten wie des neuen Datenschutzrechts, NVwZ
2018, 686; Voigt, Konzerninterner Datentransfer, CR 2017, 429; Voigt/Herrmann/Danz, Die elektroni-
sche Signatur und ihre Einsatzmdglichkeiten fiir digitale Vertragsschliisse, NJW 2020, 2991; Weber-
ling, Rechtsfragen bei der Einfiihrung von Kundenkarten, AfP 2004, 397; Wehkam, Weiterverarbeitung
zu anderen Zwecken: Praktische Kompatibilitatspriifung bei Zwischenspeicherung fiir Zweckfremde
Datenanalysen, in: Taeger (Hrsg.), Den Wandel begleiten — I T-rechtliche Herausforderung der Digitali-
sierung, Edewecht 2020, S. 215; Wehmeyer, Datenschutz-Grundverordnung und Unternehmenstrans-
aktionen — Was gilt zukiinftig fiir den Umgang mit Kundendaten?, PinG 2016, 215; Weichert, Von
Gistelisten, Luca und der CWA, CuA 2021, Nr. 6, 27; Weichert, Wider das Verbot mit Erlaubnisvorbe-
halt im Datenschutz?, DuD 2013, 246; Weichert, Datenschutz als Verbraucherschutz, DuD 2001, 264,
Weinzierl, NVwZ-Extra, 1/2020, 1; Wengert/Widmann/Wengert, Bankenfusionen und Datenschutz,
NJW 2000, 1289; von Westphalen, Verzweifelte Suche nach der verlorenen Vertragsfreiheit, ZIP 2020,
437; von Westphalen/Wendehorst, Hergabe personenbezogener Daten fiir digitale Inhalte, BB 2016,
2179; von Westphalen/Wendehorst, Der Entwurf neuer Leitlinien des Européischen Datenschutzaus-
schusses 2/2019 betreffend die Auslegung von Art. 6 Abs. 1 lit. b DSGVO, ZIP 2019, 1937; Wilfling,
Die datenschutzrechtlichen Anforderungen an Cookie Einwilligungen — Das Ende der Cookie Ban-
ner?, in: Taeger (Hrsg.), Die Macht der Daten und der Algorithmen — Regulierung von IT, IoT und K1,
Edewecht 2019, S. 301; Wurzberger, Anforderungen an Betriebsvereinbarungen nach der DS-GVO,
ZD 2017, 258; Wybitul/Sorup/Pétters, Betriebsvereinbarungen und § 32 BDSG: Wie geht es nach der
DS-GVO weiter?, ZD 2015, 559; Zetzsche, Datenschutz und Hauptversammlung, AG 2019, 233.
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I. Allgemeines

1. Bedeutung der Vorschrift

Aus Art. 8 Abs. 2 Satz 1 GRCh folgt, dass personenbezogene Daten von hoheitlichen Stel-
len nur ,,mit Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich gere-
gelten legitimen Grundlage verarbeitet” werden diirfen.! Als primédren Grundsatz der Ver-
arbeitung personenbezogener Daten verlangt auch Art. 5 Abs. 1 lit. a DSGVO, dass perso-
nenbezogene Daten — von staatlichen wie privaten Stellen — nur rechtmdf3ig verarbeitet
werden und nach Buchstabe b auch nur , fiir festgelegte, eindeutige und legitime Zwecke*
erhoben worden sein diirfen.? Hieran kniipft Art. 6 DSGVO an. Schon die Uberschrift
»RechtmiBigkeit der Verarbeitung® bringt dies zum Ausdruck. Art. 6 Abs. 1 UAbs. 1

1 Siehe zur ,,Zur Dogmatik der Datenverarbeitung als Grundrechtseingriff' mit Erlduterung der fiir
den Datenschutz verfassungsrechtlichen Relevanz von Artt. 7 und 8 GrCh und des fiir die verfas-
sungsrechtliche Bewertung des BDSG und anderer nationaler Datenschutzvorschriften noch rele-
vanten Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG (Recht auf informationelle Selbstbestimmung) Rofsna-
gel, NJW 2019, 1.

2 Die Verwendung des Terminus ,,legitim* sowohl in Art. 8 Abs. 2 Satz 1 GRCh (,,auf einer sonstigen
gesetzlich geregelten legitimen Grundlage verarbeitet™) als auch in Art. 5 Abs. 1 lit. b DSGVO
weist darauf hin, dass die Rechtsgrundlage selbst verfassungsgeméB sein muss. Die Datenverarbei-
tung bedarf nicht nur eines Erlaubnistatbestands, sondern es ist zu gewéhrleisten, dass der Zweck
nicht von der Rechtsordnung missbilligt wird; siehe dazu Specht, GRUR Int. 2017, 1040, 1042,
m. w.N., sowie pointiert Rost, vorgange 221/222 (2018), 79, 84 f.
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DSGVO listet die in Betracht kommenden Erlaubnistatbestinde auf, aus denen sich die
RechtmiBigkeit der Verarbeitung ergeben kann. Uber die in Abs. 1 UAbs. 1 lit. a bis f auf-
geflihrten RechtméBigkeitsalternativen hinaus kann es allerdings spezifische Regelungen
im Unionsrecht oder im Recht der Mitgliedstaaten aufgrund einer in der DSGVO enthalte-
nen Offnungsklausel geben.?

Weitere mitgliedstaatliche Datenschutzvorschriften mit fachspezifischen Erlaubnistatbe-
stinden fiir die Verarbeitung personenbezogener Daten finden sich dariiber hinaus dann,
wenn sie der Umsetzung einer fachspezifischen Richtlinie wie beispielsweise der RL
2016/680 (Verarbeitung personenbezogener Daten zum Zwecke der Verhiitung, Ermitt-
lung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung) oder RL
2002/58/EG (E-Privacy-Richtlinie) dienen. Nationales Datenschutzrecht findet sich auch,
wenn der Mitgliedstaat eine Datenschutzvorschrift mit Erlaubnistatbestand auf einem Ge-
biet verabschiedet, auf dem die EU nach dem AEUV keine Regelungskompetenz besitzt.
Insofern kann nicht die Rede davon sein, dass Art. 6 DSGVO die Erlaubnistatbestidnde fir
die Verarbeitung personenbezogener Daten abschlieBend regelt.* Damit bleibt es bei der
aus dem nationalen Datenschutzrecht bekannten Situation, dass sich auch aus dem allge-
meinen Datenschutzrecht, bestehend aus BDSG und Landesdatenschutzgesetzen, und
den fachspezifischen Datenschutzgesetzen Erlaubnistatbestinde ergeben kénnen. Es gilt
auch unter der DSGVO, dass stets zu priifen ist, ob fiir eine Datenverarbeitung (neben oder
statt der DSGVO) andere Datenschutzvorschriften zur Anwendung kommen, aus denen
sich eine Erlaubnis fiir die Verarbeitung personenbezogener Daten ergeben kdnnen. Darun-
ter sollte nach einer Mitteilung des BMI® auch § 23 KUG fallen, der Ausnahmen vom Ver-
bot der Verarbeitung von Bildnissen vorsieht. Nach einer Entscheidung des BGH® findet
das KUG allerdings aufgrund der Offnungsklausel des Art. 85 Abs. 2 DSGVO nur fiir eine
Verarbeitung von Bildnissen im journalistischen Bereich Anwendung. Die §§ 22, 23 KUG
stellen Regelungen zur Umsetzung des Medienprivilegs dar.

Es besteht demzufolge weiter eine grofle Zahl von Gesetzen, die in dem 1. Anpassungsge-
setz des Bundes’ mit dem BDSG als Artikel 1 und dem 2. Gesetz zur Anpassung des Daten-
schutzrechts® aufgefiihrt sind und Erlaubnistatbestdnde enthalten oder die sich aus Anpas-
sungsgesetzen der Linder ergeben oder, ohne in Anpassungsgesetzen erwihnt zu werden,
aufgrund von Offnungsklauseln weiter gelten oder neu verabschiedet werden. Es kann
deshalb kaum die Rede davon sein, dass die DSGVO zu einer Vereinheitlichung des Daten-

3 Zu den hier angesprochenen Regelungen zahlen nicht nur Gesetze im formellen Sinn, sondern auf-
grund von Art. 88 DSGVO auch weiterhin Betriebsvereinbarungen, siehe jetzt Korinth, ArbRB
2018, 47; Wurzberger, ZD 2017, 258.

4 Siehe aber Sydow, in: Sydow, EU-Datenschutzgrundverordnung, Einl. Rn. 71; Schulz, in: Gola, DS-
GVO, Art. 6 Rn. 9; Buchner/Petri, in: Kiihling/Buchner, DS-GVO BDSG, Art. 6 Rn. 1 (abschlie-
Bende und erschopfende Aufzihlung).

5 So eine Mitteilung des BMI, https://www.bmi.bund.de/SharedDocs/faqs/DE/themen/it-digitalpoli
tik/datenschutz/datenschutzgrundvo-liste.html.

6 BGH, Urt. v. 7.7.2020 — VI ZR 246/19, K&R 2020, 830, bestitigt vom BGH, Urt. v. 29.9.2020 —VI
ZR 449/19, AfP 2020, 488.

7 Gesetz zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung
der Richtlinie (EU) 2016/680 (Datenschutz-Anpassungs- und -Umsetzungsgesetz EU — DSAnpUG-
EU)v.30.6.2017, BGBI. 1, S. 2097.

8 Zweites Datenschutz-Anpassungs- und Umsetzungsgesetz EU (2. DSAnpUG-EU) v. 20.11.2019,
BGBL. L, S. 1626.
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schutzrechts innerhalb der EU gefiihrt hat.’ Insofern trifft die Bemerkung zu, dass die
DSGVO eher Richtliniencharakter habe (siehe Art. 94 Rn. 5).1

Auch unter der DSGVO wird das Datenschutzrecht vom Grundsatz des ,,Verbots mit Er-
laubnisvorbehalt“ geprigt. Ein gesetzliches Verbot im verwaltungsrechtlichen Sinn, das
durch einen Verwaltungsakt aufzuheben wire, enthilt die Vorschrift, die als Verbotsadres-
saten auch die 6ffentlichen Stellen anspricht, nicht.!! Die legislativen Ausnahmen vom Ver-
bot ergeben sich unmittelbar aus dem Gesetz selbst. Soweit 6ffentliche Stellen personenbe-
zogene Daten erheben, handelt es sich um einen Eingriff in das Datenschutzgrundrecht
und bedarf einer gesetzlichen Legitimation; insoweit 14sst sich von einem ,,Verbot mit Ein-
griffsvorbehalt” sprechen. Die Datenverarbeitung 6ffentlicher Stellen oder solcher, die 6f-
fentliche Aufgaben wahrnehmen, ,,bedarf einer detaillierten gesetzlichen Ermachtigung,
die festlegt, unter welchen Bedingungen die Behdrden zu welchem Zweck welche Daten

erheben diirfen*."?

Das gilt nicht in gleicher Weise fiir die Verarbeitung durch Private, die nicht durch eine
,Eingriffserlaubnis“ legitimiert werden miisste. Zur Freiheit gehort die offene Kommuni-
kation, das Sammeln und Verbreiten (auch) von personenbezogenen Daten. Dass die Da-
tenverarbeitung durch natiirliche Personen zur Ausiibung ausschlieBlich personlicher oder
familidrer Tatigkeiten (Art. 2 Abs. 1 lit. ¢ DSGVO) dem sachlichen Anwendungsbereich
der DSGVO entzogen ist (,,household exemption* — Haushaltsausnahme) bringt dieses
zum Ausdruck.'® Gleichwohl hat der (europiische) Gesetzgeber aufgrund grundrechtlicher
Schutzpflichten auch einen Ausgestaltungsauftrag, um Freiheitsrechte zu sichern. Wie in
vielen anderen Rechtsbereichen, von denen nur das Verbraucherschutz- und AGB-Recht
zu nennen sind, so gibt es auch beim Datenschutz im nicht-6ffentlichen Bereich den Ver-
fassungsauftrag, das Selbstbestimmungsrecht durch Regulierung zu wahren. Die techni-
schen Mdglichkeiten der Profilbildung, der personalisierten Big-Data-Auswertungen, der
individuellen Beeinflussung von Wahl- und Marktverhalten auf der Grundlage von Aus-
wertungen personenbezogener Daten, die in unvorstellbarem AusmaB bei der Nutzung des
elektronischen Fernabsatzes preisgegeben und die in Sozialen Medien verbreitet werden,
erfordern gesetzliche SchutzmaBinahmen. Die Datensammlungen, -analysen und -nutzun-
gen durch die sog. ,,Internetgiganten aus kommerziellem und politischem Interesse rii-
cken immer mehr in das 6ffentliche Bewusstsein, dass die mittelbare Schutzwirkung der
Grundrechte fiir die Freiheitswahrnehmung ebenso weit gehen kann wie die unmittelbare.

Das Fraport-Urteil des Bundesverfassungsgerichts erhellt, dass ,,je nach Gewéhrleistungs-
inhalt und Fallgestaltung die mittelbare Grundrechtsbindung Privater einer Grundrechts-
bindung des Staates vielmehr nahe oder auch gleich kommen (kann). Fiir den Schutz der
Kommunikation kommt das insbesondere dann in Betracht, wenn private Unternehmen die
Bereitstellung schon der Rahmenbedingungen 6ffentlicher Kommunikation selbst iiber-

9 Vgl. Schaar, vorgédnge 221/222 (2018), 31, 37 (,,datenschutzrechtlichen Flickenteppich®); Rofsna-
gel, vorginge 221/222 (2018), 17, 22f. (Ziel, einen soliden, kohdrenten, einheitlichen Rechtsrah-
men fiir den Datenschutz in allen Mitgliedstaaten der Union zu bilden, wurde verfehlt); Laue, ZD
2016, 463. Gegen den Vorwurf ,,Flickenteppich® wendet sich Greve, NVwZ 2017, 737.

10 Siehe etwa Peifer, PinG 2016, 222, 223.

11 Deshalb bevorzugt Bdcker, in: Wolff/Brink, BeckOK DatenschutzR, § 4 BDSG a.F. Rn. 1, den Be-
griff ,,Verbotsgrundsatz*.

12 Masing, NJW 2012, 2305, 2306.

13 Kritisch zur Herausnahme aus dem Anwendungsbereich Gola/Lepperhoff, ZD 2016, 9, 12.
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nehmen®."* Daraus folgt auch die Pflicht des (europdischen) Gesetzgebers, den selbstbe-
stimmten Umgang der betroffenen Person mit den sich auf seine Person beziehenden und
beziehbaren Daten so zu regeln, dass das Grundrecht auf Datenschutz auch in Privat-
rechtsbeziehungen wirksam bleibt."” Die allgemeinen Grundsitze des Datenschutzes, wie
sie in Art. 5 DSGVO festgelegt wurden und zu denen an erster Stelle die Pflicht zur Her-
stellung von Transparenz und Zweckbindung gehdren, sind Ausdruck dieses Verfassungs-
verstdndnisses, das auch den (privaten) Verantwortlichen ausreichend Raum gewihrt, ihre
Grundrechte in einem fairen Ausgleich mit den Grundrechten der betroffenen Personen zur
Geltung zu bringen. Es ist deswegen verfassungsrechtlich geboten, dass die DSGVO, die
zunichst in den allgemeinen Regelungen zwischen o6ffentlichen und nicht-6ffentlichen
Stellen nicht (mehr) differenziert, ein allgemeines Verbot mit Erlaubnisvorbehalt statu-
iert. Mit Art. 6 Abs. 1 UAbs. 1 DSGVO und insbesondere mit der Erlaubnis nach Buchsta-
bef wird den Einzelfillen besonders in Privatrechtsverhiltnissen durch Abwégung auch
der Interessen der Verantwortlichen angemessen Rechnung getragen.

Wegen des auch weiter geltenden alternativlosen ,, Verbots mit Erlaubnisvorbehalt*!® ist un-

abdingbare Voraussetzung fiir die RechtméaBigkeit der in Art. 4 Nr. 2 DSGVO legaldefinier-
ten Datenverarbeitung das Vorhandensein einer Erlaubnis durch eine Einwilligung oder
durch eine der in Abs. 6 Abs. 1 UAbs. 1 lit. b bisf DSGVO vorgesehenen Erlaubnistatbe-
stinde. Fiir besondere Kategorien personenbezogener Daten enthilt Art. 9 Abs. 1 DSGVO
ein spezielles ausdriickliches Verbot (,,ist untersagt*) mit den das Verbot zuriicknehmenden
Erlaubnistatbestdnden in Abs. 2, der die Erlaubnistatbestéinde bei besonderen Kategorien
personenbezogener Daten abschlieBend und ohne Riickgriffsmoglichkeit auf die allgemei-
nen Erlaubnistatbestéinde in Art. 6 Abs. 1 UAbs. 1 DSGVO regelt.'” Das aus dem Grund-
recht auf Informationelle Selbstbestimmung (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) fol-
gende ,,Verbot der Verarbeitung personenbezogener Daten mit Eingriffsvorbehalt” und das
aus dem § 4 Abs. 1 BDSG a.F. bekannte einfachgesetzliche ,,Verbot mit Erlaubnisvorbe-
halt“ haben auch unter der DSGVO — trotz vereinzelter Kritik an diesem Grundsatz'® — wei-

14 BVerfG, Urt. v.22.2.2011 -1 BvR 699/06, NJW 2011, 1201, Rn. 59 = BVerfGE 128, 226, 248 f.

15 Dagegen vehement Veil, NVwZ 2018, 686, 695, der meint, dass ,,das Verbot mit Erlaubnisvorbe-
halt im privaten Bereich zu einem Rechtfertigungszwang grundrechtlich geschiitzten Verhaltens*
fiihre: ,,Kollateralschiden sind alle anderen Grundrechte. Das Datenschutzrecht folgt einer Ab-
schottungslogik, die einseitig zulasten von Meinungs-, Presse-, Informations-, Kunst- und Wissen-
schaftsfreiheit sowie unternehmerischer Freiheit geht.“ Ahnlich auch Bull, Netzpolitik, S. 136.

16 Fiir die Beibehaltung bzw. Stirkung des Verbotsprinzips Buchner/Schwichtenberg, GuP 2016,
218, 219; Albrecht, CR 2016, 88, 91; Spindler, DB 2016, 937, 939; Karg, DuD 2013, 75; Weichert,
DuD 2013, 246; Buchner, DuD 2016, 155, 157 f.; Hornung, ZD 2012, 99; Heberlein, in: Ehmann/
Selmayr, DS-GVO, Art. 6 Rn. 1; Buchner/Petri, in: Kiihling/Buchner, DS-GVO BDSG, Art. 6
Rn. 14; Spindler, Personlichkeitsschutz im Internet, Gutachten F zum 69. DJT, S. 102. Vgl. auch
Briihann, in: Grabitz/Hilf/Nettesheim, EU-Recht, Art. 7 DSRI Rn. 6.

17 Ebenso die Kommentierung hier von Mester, Art. 9 Rn. 2; Schulz, in: Gola, DS-GVO, Art. 9 Rn. 1;
Schiff, in: Ehmann/Selmayr, DS-GVO, Art. 9 Rn. 9; Kampert, in: Sydow, EU-Datenschutzgrund-
verordnung, Art. 9 Rn. 63; a. A. Weichert, in: Kiihling/Buchner, DSGVO, Art. 9 Rn. 4; Robrahn/
Bremert, ZD 2018, 291, 295.

18 Den Grundsatz des Verbots mit Erlaubnisvorbehalt trotz der eindeutigen grundrechtlichen Vorgabe
aus Art. 8 Abs. 2 Satz 1 GRCh ablehnend Veil, NVwZ 2018, 686, 688 f.; Bull, Netzpolitik, 2013,
S. 136; Nettesheim/Diggelmann, VVDStRL 2011, 7; Hérting, in: Taeger, IT und Internet, S. 687,
Harting/Schneider, ZRP 2011, 233; Hdrting, AnwBI 2012, 716; Hdrting, BB 2012, 459; Hdrting,
in: Leible/Kutschke, Schutz der Personlichkeit im Internet, 2013, S. 55; Hdrting/Schneider, CR
2015, 819, 822; Schneider, ITRB 2011, 243; Schneider, AnwBI1 2011, 233; Schneider, ITRB 2012,
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terhin Bestand.!® Art. 8 Abs. 2 Satz 1 GRCh bestimmt, dass die Daten von natiirlichen Per-
sonen nur mit Einwilligung der betroffenen Person oder aufgrund einer sonstigen gesetzlich
geregelten legitimen® Grundlage verarbeitet werden diirfen. Daher ist das Verbotsprinzip
verfassungsrechtlich determiniert.! Auch wenn dieses Grundrecht primér ein Abwehrrecht
gegen staatliche Eingriffe ist (Art. 51 GRCh), so folgt daraus auch die Pflicht des Gesetz-
gebers, den Datenschutz auch auf der Ebene der Privatrechtsbeziehungen zur Wirksamkeit
zu verhelfen. Diesem Auftrag kommt die Verordnung mit Art. 6 DSGVO nach. Im Weiteren
werden dann die vom Verantwortlichen entlang dem Pflichtenkatalog der DSGVO zu er-
greifenden Maflnahmen davon abhidngen, wie gro3 das Risiko fiir die Verletzung von Per-
sonlichkeitsrechten der betroffenen Person eingeschitzt wird (risikobasierter Ansatz).?
Ausgenommen von dem Verbot mit Erlaubnisvorbehalt ist nach Art. 2 Abs. 2 lit. ¢ DSGVO
allerdings die Verarbeitung personenbezogener Daten durch natiirliche Personen zur Aus-
iibung ausschlieBlich personlicher oder familidrer Tatigkeiten (Haushaltsausnahme; siche
oben Rn. 5und Art. 2 Rn. 16ff.).

Auf der Ebene des Sekundérrechts ist der (europdische) Gesetzgeber gehalten, die grund-
rechtlich geschiitzten Interessen von Verantwortlichen und betroffenen Personen durch ein-
fachgesetzliche Vorschriften zum Ausgleich zu bringen.?® Dies erfolgte auf Grundlage der

180; Schneider/Hdrting, CR 2014, 306, 308; Peifer, K&R 2011, 543; Giesen, PinG 2013, 62; Gie-
sen, NVwZ 2019, 1711, 1714 (,,Totalitire Tendenz; Gefahr , totalitdrer Phanasien®). Kritisch hin-
sichtlich dieses Schutzkonzepts im nicht-6ffentlichen Bereich, das ,,rechtspolitisch, aber auch
rechtsstaatlich bedenklich® sei, Assion/Nolte/Veil, in: Gierschmann/Schlender/Stentzel/Veil,
DSGVO, Art. 6 Rn. 42, unter Hinweis auf Stentzel, PinG 2016, 45, und Bull, Sinn und Unsinn des
Datenschutzes, S. 13.

19 Gegen die Verwendung der Begriffe wendet sich Widerspruch in der Sache: RofSnagel, NJW 2019,
1. Auch in der ePrivacy-Verordnung soll nach dem vorliegenden Entwurf des Art. 5 Satz 2 ePriva-
cyVO-E ein Verbot der Verarbeitung elektronischer Kommunikationsdaten mit Erlaubnisvorbehalt
eingefiihrt werden. Proposal for a Regulation of the European Parliament and of the Council con-
cerning the respect for private life and the protection of personal data in electronic communica-
tions and repealing Directive 2002/58/EC (Regulation on Privacy and Electronic Communica-
tions) v. 29.1.2021, Rats-Dok. 5642/21.

20 Die Verwendung des Terminus ,,legitim* sowohl in Art. 8 Abs. 2 Satz 1 GRCh (,,auf einer sons-
tigen gesetzlich geregelten legitimen Grundlage verarbeitet™) als auch in Art. 5 Abs. 1 lit. b
DSGVO weist darauf hin, dass die Rechtsgrundlage selbst verfassungsgemal sein muss. Die Da-
tenverarbeitung bedarf nicht nur eines Erlaubnistatbestands, sondern es ist zu gewahrleisten, dass
der Zweck nicht von der Rechtsordnung missbilligt wird; siehe dazu Specht, GRUR Int. 2017,
1040, 1042, m. w. N., sowie pointiert Rost, vorgange 221/222 (2018), 79, 84 f.

21 Siehe auch Frenzel, in: Paal/Pauly, DS-GVO BDSG, Art. 6 Rn. 1; Sydow, in: Sydow, EU-Daten-
schutzgrundverordnung, Einl. Rn 71; Schulz, in: Gola, DS-GVO, Art. 6 Rn. 2: Im Bereich der 6f-
fentlichen Hand ,,verlangen Prinzipien wie der Gesetzesvorbehalt und der Bestimmtheitsgrund-
satz, dass jeder Eingriff in die Freiheit eines Einzelnen auf ein* formelles Gesetz riickfiihrbar sein
muss. Das Verbotsprinzip ,,ist Ausdruck dieser einer demokratischen Gesellschaft immanent zu-
grundeliegenden Dogmatik®.

22 Siehe dazu schon Veil, ZD 2015, 347; Bieker, DuD 2018, 27; Rost, vorgénge 221/222 (2018), 79.
Vgl. auch WP 248 der Art.-29-Datenschutzgruppe und das Kurzpapier Nr. 18 der Datenschutzkon-
ferenz (DSK) ,,Risiko fiir die Rechte und Freiheiten natiirlicher Personen®, das eine Definition von
Risiko geben und eine Methode zur Bestimmung von Risiken fiir die Rechte und Freiheiten natiir-
licher Personen und Bewertung der Rechtsfolgen aus dem Risiko aufzeigen will, https://www.da
tenschutzkonferenz-online.de/media/kp/dsk_kpnr_18.pdf.

23 Vgl. dazu ausfiihrlich Schulz, in: Gola, DS-GVO, Art. 6 Rn. 3.
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Datenschutzrichtlinie auch bislang schon durch nationales Recht mit dem Verbot mit Er-
laubnisvorbehalt nach § 4 Abs. 1 BDSG a.F.

Einfachgesetzlich beginnt Art. 6 Abs. 1 DSGVO mit der Bedingung: ,,Die Verarbeitung ist
nur rechtmifig, wenn mindestens eine der [in Art. 1 UAbs. 1 lit. a bisf DSGVO] genannten
Bedingungen erfiillt ist.” Ist das nicht der Fall, ist die Verarbeitung personenbezogener Da-
ten verboten, es sei denn, es ergeben sich Erlaubnistatbestinde aus den Fachgesetzen, die
aufgrund von Offnungsklauseln neben oder anstelle der DSGVO zur Anwendung kom-
men, oder aus Erlaubnissen, die sich aus Vorschriften aufierhalb des Anwendungsbe-
reichs der DSGVO ergeben. Damit ist Art. 6 Abs. 1 DSGVO diejenige Vorschrift, aus der
sich in der Regel eine Erlaubnis fiir die Verarbeitung personenbezogener Daten im sachli-
chen und raumlichen Anwendungsbereich der DSGVO (Art. 2 und 3 DSGVO) ergibt.

Die EU war zur Gewihrleistung des in Art. 16 Abs. 1 AEUV (Jede Person hat das Recht
auf Schutz der sie betreffenden personenbezogenen Daten) und des mit dem wortgleichen
Art. 8 GRCh verbiirgten Grundrechts auf Datenschutz angetreten, mit der DSGVO auf
,rasche technologische Entwicklungen und die Globalisierung“ (ErwG 6) zu reagieren, die
den Datenschutz vor neue Herausforderungen gestellt haben. Im Fokus waren die weltweit
agierenden Anbieter sozialer Medien und solche Unternehmen, die die Nutzer des Inter-
nets tracken und Profile anlegen. Gleichwohl macht die DSGVO jedenfalls bei den Erlaub-
nistatbestdnden keinen Unterschied, ob ein globaler Konzern, ein lokaler Sportverein oder
ein Handwerksbetrieb personenbezogene Daten verarbeitet. Ausnahmen bestehen etwa
nur, wenn weniger als 250 Beschéftigte im Unternehmen titig sind, sodass die Verpflich-
tung entfallen kann, ein Verzeichnis der Verarbeitungstitigkeiten zu fithren (Art. 30 Abs. 5
DSGVO). Eine Differenzierung des Risikopotenzials findet auf dieser Ebene nicht statt.
Zutreffend ist der Befund von Rofsnagel: ,,In keiner Regelung werden die spezifischen
Grundrechtsrisiken z.B. von smarten Informationstechniken im Alltag, von Big Data,
Cloud Computing oder datengetriebenen Geschdfismodellen, Kiinstlicher Intelligenz und
selbstlernenden Systemen angesprochen oder gar geldst. Die gleichen Zuldissigkeitsregeln,
Zweckbegrenzungen oder Rechte der betroffenen Person gelten fiir die wenig riskante Kun-
denliste beim ,, Bicker um die Ecke “ ebenso wie fiir diese um Potenzen risikoreicheren Da-
tenverarbeitungsformen. Insbesondere durch abstrakte Zuldssigkeitsregelungen wie in
Art. 6 Abs. I werden die spezifischen Grundrechtsrisiken verfehlt.“*

Hinzu kommt, dass fiir nicht-6ffentliche Verantwortliche neben der Erlaubnis aus einer
Einwilligung oder wegen der Notwendigkeit, Daten zur Durchfiihrung vorvertraglicher
MaBnahmen oder zur Erfiillung vertraglicher Pflichten (Art. 6 Abs.1 UAbs. 1 lit. b
DSGVO) vornehmlich die sehr weitreichende Erlaubnis aus Art. 6 Abs. 1 UAbs. 1 lit. f
DSGVO zur Verfiigung steht, bei der der Verantwortliche eine Interessenabwégung vor-
nimmt, mit der ein Mehr an Rechtssicherheit gegeniiber der Situation unter dem BDSG
a.F. nicht zu erwarten ist.”> Es wird auf die Rechtsprechung und den Europiischen Daten-
schutzausschuss ankommen, hier Leitplanken einzuziehen. Immerhin erkennt die
DSGVO das Problem, wenn sie zwar das Profiling selbst nicht regelt, es in ErwG 72 aber
heif3t, dass der nach Art. 68 DSGVO eingerichtete Europdische Datenschutzausschuss ver-
bindliche Leitlinien zum Profiling herausgeben soll.

24 Vorginge 221/222 (2018), 17, 24.
25 Deshalb ist der pointierten Kritik von Schulz, in: Gola, DS-GVO, Art. 6 Rn. 6, zuzustimmen.
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Die Erlaubnistatbestinde des Art. 6 DSGVO koénnen nur in der Zusammenschau mit weite-
ren Vorschriften der DSGVO zu einer rechtméBigen Verarbeitung fiihren. So sind die
Grundsiitze aus Art. 5 DSGVO stets mit zu beriicksichtigen. Im Zusammenhang mit dem
Erlaubnistatbestand der Einwilligung sind die Anforderungen an die Wirksamkeit der Ein-
willigung aus Art. 4 Nr. 11 und Art. 7 DSGVO zu beachten. Bei der im Zusammenhang
mit der Anbahnung oder Durchfiihrung eines Vertragsverhiltnisses erforderlichen Verar-
beitung der Daten von Kindern, die das 16. Lebensjahr nicht vollendet haben, ist zu beden-
ken, dass die Sorgeberechtigten gem. Art. § DSGVO ihre Einwilligung geben miissen,
wenn ein Anbieter von Diensten in der Informationsgesellschaft die Vertragsdaten oder
weitere Daten verarbeiten will, die nicht fiir den Vertragszweck erforderlich sind (siche
Art. 8 Rn. 24 1f)).

Gehoren die zu verarbeitenden Daten zu einer besonderen Kategorie von Daten, ist
Art. 9 DSGVO heranzuziehen. Sollen die Daten in einen Drittstaat {ibermittelt werden, so
hingt die Zuldssigkeit der Datenverarbeitung davon ab, dass in einer zweiten Stufe der Zu-
lassigkeitspriifung die Anforderungen aus Art. 44 DSGVO erfiillt werden kdnnen (siche
Art. 44 Rn. 141f.). Will eine Behorde personenbezogene Daten fiir hoheitliche Zwecke
verarbeiten, so hat sie Art. 6 Abs. 1 UAbs. 2 DSGVO zu beachten, der eine auf UAbs. 1
lit. f gestiitzte Verarbeitung ausschlief3t.

2. Entstehungsgeschichte und bisherige Regelung

Eine mit Art. 6 Abs. 1 DSGVO vergleichbare Regelung fand sich in Art. 7 DSRI, in der
ebenfalls das Verbot mit Erlaubnisvorbehalt vorgesehen und Erlaubnistatbestinde genannt
wurden.?

3. Regelungszweck

Die Vorschrift fiihrt die zentralen Erlaubnistatbestdnde auf, aufgrund derer die Rechtmai-
Bigkeit der Verarbeitung personenbezogener Daten gegeben sein kann. Anders noch als
das BDSG a.F. wird im Normtext nicht zwischen verschiedenen Phasen der Datenverar-
beitung differenziert, sodass unter ,,Datenverarbeitung® nach der Legaldefinition des
Art. 4 Nr. 2 DSGVO alle Phasen einer Verarbeitung einschlieBlich der Erhebung und Uber-
mittlung zu verstehen sind, fiir die es jeweils eine Erlaubnis geben muss. Weitere Erlaub-
nisse konnen sich bei besonderen Kategorien aus Art. 9 Abs. 2 DSGVO ergeben. Daneben
ist Art. 5 DSGVO zu beachten, der nicht nur die RechtméaBigkeit der Verarbeitung voraus-
setzt, sondern auch weitere Anforderungen nennt, wie die Daten zu verarbeiten sind.?’

4. Normadressaten

Anders als noch im BDSG a.F. wird in der DSGVO grundsitzlich und im Wesentlichen
nicht zwischen 6ffentlichen Stellen und nicht6ffentlichen Stellen unterschieden; eine Aus-
nahme gibt es dort, wo aus verfassungsrechtlichen Griinden ein Eingriff durch eine hoheit-
liche Stelle auf einer Rechtsgrundlage beruhen muss, die hinreichend bestimmt ist (siche

26 Zu den Anderungen gegeniiber Art. 7 DSRI und der Entstehungsgeschichte mit einem Vergleich

der Entwurfsfassungen Frenzel, in: Paal/Pauly, DS-GVO BDSG, Art. 6 Rn. 3 ff.
27 Siehe auch Reimer, in: Sydow, EU-Datenschutzgrundverordnung, Art. 6 Rn. 1.
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Buchstaben ¢ und e). Weil das bei der auf einer Abwagung von Interessen beruhenden Er-
laubnis gem. Art. 6 Abs. 1 UAbs. 1 lit. f DSGVO nicht der Fall ist, siecht UAbs. 2 vor, dass
dieser Erlaubnistatbestand nicht fiir die von Behdrden in Erfiillung ihrer hoheitlichen
Aufgaben vorgenommene Verarbeitung gilt (siehe Rn. 121f.). Siehe zu der Frage, ob und
gef. in welchem Umfang hoheitliche Stellen ihre Datenverarbeitung auf eine Einwilligung
stiitzen konnen, die Kommentierung zu Art. 7 Rn. 21 ff.8

Sich nicht auf die Erlaubnis aus Art. 6 Abs. 1 UAbs. 1 lit. e Alt. 2 DSGVO koénnen sich die
nicht-6ffentlichen Verantwortlichen (Private) berufen, weil dieser Erlaubnistatbestand den-
jenigen vorbehalten ist, bei denen ,,die Verarbeitung ... fiir die Wahrnehmung einer Aufga-
be erforderlich (ist), die ... in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwort-
lichen iibertragen wurde*.

Die Erlaubnistatbestinde konnen auch von Institutionen der Strafverfolgung und des
Justizvollzugs sowie von den fiir die Gefahrenabwehr zustindigen Behdrden nicht in An-
spruch genommen werden, fiir die Art. 8§ RL (EU) 2016/680 bzw. die mitgliedstaatlichen
Umsetzungsgesetze einschldgig sind. Das wiren in Deutschland §§ 45 ff. BDSG und die
einschldgigen Umsetzungsgesetze, die zumeist Bestandteil der Datenschutzgesetze der
Lénder sind. Die Organe der Europdischen Union finden Erlaubnistatbestdnde in Art. 5
VO (EG) 45/2001.

Ansonsten folgt aus der nunmehr weitgehend einheitlichen Regelung fiir 6ffentliche und
nicht-6ffentliche Verantwortliche, dass sowohl die nicht-6ffentlichen wie die 6ffentlichen
Verantwortlichen — unter vorgenannter Einschrankung — ihre Erlaubnis fiir die jeweils be-
absichtigte Datenverarbeitung dem Art. 6 Abs. 1 UAbs. 1 DSGVO zu entnehmen haben,
wenn die Tétigkeit des Verantwortlichen (Art. 4 Nr. 7 DSGVO) im Lichte des Art. 2 Abs. 2
DSGVO in den sachlichen Anwendungsbereich der Verordnung fallt. Neben den Verant-
wortlichen sind auch die Auftragsverarbeiter, die betroffenen Personen, die Aufsichtsbe-
horden, die Mitgliedstaaten und die Union Adressaten von Vorschriften der DSGVO.

I1. Erlaubnistatbestinde (Abs. 1)

Ist der Anwendungsbereich der DSGVO er6ffnet, so finden sich die zentralen Erlaubnistat-
bestdnde in Art. 6 Abs. 1 UAbs. 1 DSGVO. Der Verantwortliche hat fiir jede Phase der Verar-
beitung, die in der Legaldefinition des Art. 4 Nr. 2 DSGVO aufgefiihrt wird, und fiir den je-
weiligen mit der Verarbeitung verfolgten Zweck die Erlaubnis anhand der Tatbestandsmerk-
male der in Betracht gezogenen Erlaubnisnorm zu priifen. Die RechtmiBigkeit der
Verarbeitung ist in allen vom Gesetz genannten Phasen (Art. 4 Nr. 2 DSGVO) vom Vorliegen
einer Erlaubnis abhédngig, auch schon die Erhebung von Daten (Art.5 Abs. 1 lit. b
DSGVO). Es wird aufgrund der Rechtsprechung des Bundesverfassungsgerichts auch unter
der DSGVO und im Lichte des Art. 8 GRCh davon ausgegangen werden konnen, dass ,,unge-
zieltund allein technikbedingt zundchst miterfasste” und ,,unmittelbar nach der Signalaufbe-
reitung technisch wieder spurenlos ausgesonderte* Daten vom Verbot nicht erfasst werden.?

28 Reimer, in: Sydow, EU-Datenschutzgrundverordnung, Art. 6 Rn. 15, meint allerdings, dass fiir den
staatlichen Bereich bei Vorliegen einer Einwilligung schon der Schutzbereich des Art. 8 GRCh
nicht gegeben sei.

29 BVerfG, Urt. v. 11.3.2008 — 1 BvR 2074/05, BVerfGE 120, 378, 433 = NJW 2008, 1505 m.w.N.
(automatisierte Kennzeichenerfassung).
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Art. 6 Abs. 1 UAbs. 1 erklért es ausdriicklich fiir denkbar, dass mehrere Erlaubnisnor-
men nebeneinander bestehen konnen (,,mindestens eine der nachstehenden Bedingun-
gen‘ muss erflillt sein). Auch Art. 17 Abs. 1 lit. b DSGVO ist ein Argument dafiir, dass die
Verarbeitung auf mehrere Erlaubnistatbestinde, zumindest auf einen Erlaubnistatbestand
neben der Einwilligung, gleichzeitig gestiitzt werden kann. Dies hat auch der EuGH in der
Rechtssache Fashion-ID bestitigt.*® So kann nach dem Widerruf einer Einwilligung das
Recht auf Loschung verwehrt werden, wenn die Erlaubnis zur Verarbeitung auch aus einer
anderen Erlaubnis folgt.’!

Erfolgt die Datenverarbeitung zur Erfiillung einer Rechtspflicht (lit. ¢), so wird dies oft
auch im Interesse des Verantwortlichen liegen (lit. f).>> Der gleiche Erlaubnisgrund kann
auch herangezogen werden, wenn die rechtmiBig verarbeiteten Daten zu einem anderen
Zweck verarbeitet werden sollen, was nur bei der Erlaubnis aufgrund einer Einwilligung
nicht moglich wire.

Bei allen Erlaubnistatbestdnden von lit. b bis lit. f ist das ,,iibergeordnete Prinzip“** der Er-
forderlichkeit zu beachten. Erforderlich ist die Datenverarbeitung nur, wenn eine Aufgabe
oder ein Zweck ohne Verarbeitung der personenbezogenen Daten nicht oder nicht in zu-
mutbarer Weise erfiillt werden kann (dazu ndher Rn. 57 ff.).

1. Einwilligung (lit. a)

An erster Stelle der Erlaubnistatbestdnde, aber keineswegs mehr so besonders hervorgeho-
ben, wie es in § 4 Abs. 1 BDSG a.F. der Fall war,* steht die Einwilligung, die als ,,Schliis-
sel zu einem unbegrenzten Datenzugang® angesehen wird.* Es lésst sich keineswegs aus
der Reihenfolge der Buchstaben a bisf eine Rangfolge der Erlaubnistatbestinde able-
sen,*® zumal fiir nicht-dffentliche Verantwortliche neben dem Erlaubnistatbestand aus
Buchstabe b (Vorvertragliche Maflnahmen; zur Vertragserfiillung) die Erlaubnis nach einer
Interessenabwigung geméil Buchstabe f von herausragender Bedeutung sein diirfte. Dieser
Erlaubnistatbestand der Interessenabwiigung wird auch als Generalklausel®’ bezeichnet
und der Vorzug vor einer Einwilligungsldsung gegeben, zumal die Einwilligung jederzeit

30 EuGH, Urt. v.29.7.2019 — C-40/17, K&R 2019, 562.

31 Siehe auch Schwartmann/Jacquemain, in: Schwartmann/Jaspers/Thiising/Kugelmann, DS-GVO/
BDSG, Art. 6 Rn. 8; Plath, in: Plath, BDSG DSGVO, Art. 6 Rn. 5; Remmertz, GRUR-Prax 2018,
254; Veil, NVwZ 2018, 686. Es gibt kein ,,Primat der Einwilligung* (siehe aber Rofsnagel/Pfitz-
mann/Garstka, Modernisierung des Datenschutzrechts, 72).

32 Reimer, in: Sydow, EU-Datenschutzgrundverordnung, Art. 6 Rn. 8.

33 Buchner/Petri, in: Kiihling/Buchner, DS-GVO BDSG, Art. 6 Rn. 15.

34 Vgl. Reimer, in: Sydow, EU-Datenschutzgrundverordnung, Art. 6 Rn. 8.

35 So Kollmar/El-Auwad, Grenzen der Einwilligung bei hochkomplexen und technisierten Datenver-
arbeitungen, in: Taeger, Den Wandel begleiten, S. 199, 202 f., 206. Siche auch die Datenethikkom-
mission, Gutachten vom 23.10.2019, S. 96: Der Einzelne ist systematisch iiberfordert, https://
www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-
datenethikkommission.html.

36 Ebenso Drewes, CR 2016, 721, 723. Die zentrale Rolle der Einwilligung als Ausdruck des Selbst-
bestimmungsrechts betont Tinnefeld, vorgange 221/222 (2018), 41.

37 Reimer, in: Sydow, EU-Datenschutzgrundverordnung, Art. 6 Rn. 6; Assion/Nolte/Veil, in: Giersch-
mann/Schlender/Stentzel/Veil, DSGVO, Art. 6 Rn. 22; Bunnenberg, JZ 2020, 1088, 1092; Dall-
mann/Busse, ZD 2019, 394, 399.
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widerrufbar ist. Gleichwohl sollte aus der Relevanz der Norm keine Rangfolge abgeleitet
werden.

Das bislang aus dem Allgemeinen Personlichkeitsrecht (Art. 2 Abs. 11.V.m. Art. 1 Abs. 1
GQ) abgeleitete und nun auch aus Art. § GRCh folgende Datenschutzgrundrecht (Informa-
tionelles Selbstbestimmungsrecht) gewihrleistet dem Einzelnen ein umfassendes Selbst-
bestimmungsrecht dariiber, wer welche Daten iiber ihn zu welchem Zweck erhalten soll. 3
Art. 8 Abs. 2 Satz 1 GRCh betont, dass jeder liber den Umgang mit personenbezogenen
Daten selbst bestimmt und in die Datenverarbeitung einwilligen kann. Die Einwilligung ist
daher ein ,,zentrales Instrument® des Schutzes der Personlichkeit. Es ist nicht zu verken-
nen, dass die Grundrechtstriger gemeinschaftsgebundene Individuen sind. Das Bundesver-
fassungsgericht hatte deshalb bereits im Volkszidhlungsurteil® hervorgehoben, dass dieses
Selbstbestimmungsrecht nicht schrankenlos gewdhrt wird, sondern auch ohne Einwilli-
gung aufgrund einer verfassungsméfigen gesetzlichen Erlaubnis personenbezogene Daten
verarbeitet werden diirfen (Rn. 26).

Eine schrankenlose Selbstbestimmung des Betroffenen mit einer uneingeschrénkten Ver-
fligung iiber seine personenbezogenen Daten im 6ffentlichen und nicht-6ffentlichen Be-
reich gibt es nicht. Auch das Recht auf informationelle Selbstbestimmung wird nicht
schrankenlos gewihrt. Das BVerfG hob dies in seinem Volkszdhlungsurteil hervor und be-
tonte, dass der Einzelne kein Recht im Sinne einer absoluten, unbeschriankbaren Herrschaft
uber ,,seine* Daten hat, sondern dieser vielmehr eine sich innerhalb der sozialen Gemein-
schaft entfaltende, auf Kommunikation angewiesene Personlichkeit sei. Information, auch
soweit sie personenbezogen ist, stelle ein Abbild sozialer Realitét dar, das nicht ausschlieB3-
lich dem Betroffenen allein zugeordnet werden konne.** Im Sinne der Gemeinschaftsbezo-
genheit und Gemeinschaftsgebundenheit der Person miisse daher der Einzelne Einschrén-
kungen seines Rechts auf informationelle Selbstbestimmung im iiberwiegenden Allge-
meininteresse hinnehmen.

Mit dieser Einschrinkung umfasst der Grundrechtsschutz die Befugnis des Einzelnen,
iiber die Preisgabe und Verwendung seiner personlichen Daten selbst zu bestimmen. Die
Erteilung einer Einwilligung erweist sich so als Grundrechtsausiibung und nicht etwa als
Grundrechtsverzicht. Mit Art. 6 Abs. 1 UAbs. 1 lit. a DSGVO und der darin vorgesehenen
Moglichkeit, durch Einwilligung eine Erlaubnis in die Verarbeitung der personenbezoge-
nen Daten zu schaffen, wird dieses Selbstbestimmungsrecht zum Ausdruck gebracht
(Art. 7Rn. 1).

Der europiische Gesetzgeber und — im Rahmen der Offnungsklauseln und ihrer Regulie-
rungskompetenz — die mitgliedstaatlichen Gesetzgeber diirfen daher auch aus verfassungs-
rechtlicher Perspektive im Lichte des Art. 8 GRCh abwégen, ob datenschutzrechtliche Er-
laubnistatbestéinde im {iberwiegenden Allgemeininteresse oder im objektiven Eigeninter-
esse der betroffenen Person auch eine Verarbeitung ohne Einwilligung der betroffenen
Person zulassen diirfen. Wenn keine Erlaubnis aufgrund eines Gesetzes besteht, kann die
Einwilligung als weitere Moglichkeit zur Legitimation einer Verarbeitung eingeholt
werden. Die Datenethikkommission sieht in der datenschutzrechtlichen Einwilligung

38 Siehe auch Buchner/Petri, in: Kiihling/Buchner, DS-GVO BDSG, Art. 6 Rn. 17.
39 BVerfG, Urt.v.23.12.1983 — 1 BvR 209/83, BVerfGE 65, 1 =NJW 1984, 419.
40 BVerfG, Urt. v. 23.12.1983 — 1 BvR 209/83, BVerfGE 65, 1, 43.
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IL. Erlaubnistatbestinde (Abs. 1)  Art. 6 DSGVO

»einen zentralen Mechanismus zur Gewéhrleistung informationeller Selbstbestimmung im
digitalen und analogen Bereich“.*!

Die Einwilligung setzt die selbstbestimmte, freie Entscheidung der betroffenen Person vo-
raus, ob sie personenbezogene Daten liber sich zur Verfiigung stellen will und welche Da-
ten zu welchem Zweck und an welchem Verarbeitungsort verarbeitet werden diirfen. So
kann die Einwilligung in die Verarbeitung eingeschrinkt, von Bedingungen abhéngig ge-
macht oder befristet werden.

a) Einwilligungsfihigkeit

Eine Einwilligung kann nur von solchen betroffenen Personen erteilt werden, die die erfor-
derliche Einsichtsfihigkeit besitzen. Nur dann, wenn eine Einwilligung von einem Kind
gefordert wird, das das 16. Lebensjahr noch nicht vollendet hat, und zudem die Einwilli-
gungserkldrung gegeniiber einem Dienst der Informationsgesellschaft abgegeben wer-
den soll, der ein Angebot (auch) einem Kind gegeniiber macht, so sind die Anforderungen
aus Art. 8 DSGVO zu beachten (Art. 8 Rn. 13ff.).*? Ist das nicht der Fall, findet Art. 8
DSGVO mit der Folge keine Anwendung, dass eine Einwilligung nach Art. 6 Abs. 1
UAbs. 1 lit. a i.V.m. Art. 7 DSGVO einzuholen ist oder sich die Erlaubnis nach einer das
Alter des Kindes beriicksichtigenden Abwégung gem. Art. 6 Abs. 1 UAbs. 1 lit. f DSGVO
ergibt.®

Werden Daten von Kindern nicht von einem Dienst der Informationsgesellschaft verarbei-
tet, kommt es auf die Einsichtsfahigkeit an. Volljdhrigkeit ist nicht Voraussetzung. Die
Einsichtsfahigkeit hinsichtlich moéglicher Folgen einer Datenverarbeitung kann bei 16 Jah-
re alten Jugendlichen angenommen werden. Bei Jiingeren ist sie im Einzelfall der be-
zweckten Verarbeitung — also nicht gesondert im Fall eines betroffenen Jugendlichen —
festzustellen. Im Einzelfall kann auch hinterfragt werden, ob die Einsichtsfahigkeit im ho-
hen Alter noch besteht;* hier wire der Ankniipfungspunkt in sehr seltenen Fillen dann
aber das Individuum, wobei zu bedenken ist, dass von Verantwortlichen hiufig weder das
Alter erfragt wird, noch die individuelle Einsichtsfahigkeit priifbar ist.

b) Freiwilligkeit

Die Einwilligung erfordert gemaB Art. 4 Nr. 11 DSGVO eine ,,freiwillig fiir den bestimm-
ten Fall, in informierter Weise und unmissverstindlich abgegebene Willensbekundung in
Form einer Erkldarung oder einer sonstigen eindeutigen bestitigenden Handlung, mit der

41 Gutachten der Datenethikkommission, 2019, https://www.bmi.bund.de/SharedDocs/downloads/
DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommission.pdf?__blob=publica
tionFile&v=6, S. 96.

42 Bisweilen wird iibersehen, dass eine Einwilligung bzw. Zustimmung bei der Verarbeitung von Kin-
dern bis zum 16. Lebensjahr nicht generell nach Art. 8 DSGVO zu geben ist, sondern nur dann,
wenn sie von einem Dienst der Informationsgesellschaft fiir die Verarbeitung der fiir die Vertrags-
erfillung nicht erforderlichen Daten verlangt wird. Diese Priifung fehlt etwa bei Gotz/Gotz,
FamRZ 2020, 1250, 1251.

43 Siehe auch Nelles, ITRB 2021, 60.

44 Mit der Frage befasst sich Janicki, Die Einwilligungsfahigkeit zwischen Digitalisierung und de-
mographischem Wandel, in: Taeger, Die Macht der Daten und der Algorithmen, S. 313. Siehe
auch Tinnefeld/Conrad, ZD 2018, 391, 393.
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die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist“ (siche auch Art. 4 Rn. 302). Freiwillig erfolgt
die Einwilligungserkldrung, wenn sie ohne jeden Zwang oder Druck abgegeben wurde
und die betroffene Person bei einer Verweigerung der Einwilligung oder einen Widerruf
keine Nachteile befiirchten muss (Art. 7 Rn. 88 ff.).* Sachwidrige Kopplungen der Einwil-
ligung mit anderen Erklarungen sind deshalb unzuléssig (Art. 7 Rn. 94 ff.).

Eine Freiwilligkeit ldge auch dann nicht vor, wenn zwar nicht vom Verantwortlichen, son-
dern von Dritten ein gesellschaftlicher Druck ausgeiibt wiirde, der sich zu einem sozialen
Zwang ausweiten konnte. So wurde erwogen, ob die ,,Publicity Kampagne* zur Nutzung
der Corona-Warn-App (CWA) zu einer , faktischen sozialen Achtung® fiihren konnte,
wenn die CWA nicht heruntergeladen wiirde.*® Wiirde man eine solche Zwangssituation
bejahen, wiirde sie die Freiwilligkeit autheben. Einen so starken Druck gab und gibt es bei
der CWA allerdings nicht, sondern es wird vielmehr 6ffentlich stets auf die Freiwilligkeit
der Nutzung hingewiesen. Auch Arbeitgeber diirfen die Nutzung der CWA nicht verlangen
oder gar zur Voraussetzung fiir ein Betreten des Arbeitsplatzes machen. Im Ubrigen findet
bei einem Herunterladen einer App — abgesehen von den einem App Store bei der Installa-
tion ibermittelten Daten — noch keine Datenverarbeitung statt, deren RechtméBigkeit einer
Einwilligung bediirfte. Eine Datenverarbeitung durch die CWA auf der Grundlage einer
Einwilligung wire allenfalls bei einer Infektionsmeldung zu priifen.*’

Die Frage nach der Freiwilligkeit stellt sich eher bei der Luca-App, die der besseren Nach-
verfolgung der Covidl9-Infektionskette dienen soll; weil die Nutzung der App als Vo-
raussetzung fiir das Betreten von Geschiften, Gastronomiebetrieben und Freizeiteinrich-
tungen gemacht wird, ist der Druck erheblich groBer, eine Einwilligung zu erteilen, weil
mit ihrer Nutzung ,,positive Anreize fiir individuelle Personen® gesetzt werden.*® Es miisste
dann sogar eine ausdriickliche Einwilligung nach Art. 9 Abs. 2 lit. a DSGVO sein, weil
Gesundheitsdaten zu den besonderen Kategorien personenbezogener Daten gehoren.
Eine schon fiir die CWA geforderte Regulierung mit einer gesetzlichen Erlaubnis gibt es
auch fiir die Luca-App nur teilweise in Corona-Schutz-Verordnungen. So hat die Sich-
sische Corona-Schutz-Verordnung vom 10.6.2021 in § 6 Abs. 7 und 8 Einrichtungen ver-
pflichtet, vorrangig digitale Systeme fiir die Kontaktnachverfolgung zu verwenden, mit de-
nen ausschlieBlich fiir den genannten Zweck Name, Telefonnummer oder E-Mail-Adresse
und Anschrift der Besucher sowie Zeitraum und Ort des Besuchs verarbeitet werden diir-
fen.*’ Soweit keine Regelungen zur digitalen Erfassung von Kontaktverfolgungsdaten er-
folgen, enthalten die Verordnungen der Lander Verpflichtungen, Besucherdaten in analo-
gen Listen zu erfassen und zu dokumentieren. Eine Verpflichtung des Gastes, die Luca-
App zu nutzen, folgt daraus nicht. Wenn sie eingesetzt wird, willigt die betroffene Person
in die Verarbeitung ihrer personenbezogenen Gesundheitsdaten ein, weil die zunéchst ver-

45 Ausfiihrlich zu den Bedingungen der Freiwilligkeit Haase, InTeR 2019, 113.

46 Siehe dazu Ruschemeier, ZD 2020, 618, 620; Miiller, MMR 2020, 355, 357f.

47 Kiihling/Schildbach, NJW 2020, 1545, 1549.

48 Kiihling/Schildbach, NJW 2020, 1545, 1549.

49 SichsCoronaSchVO v. 29.3.2021 i.d. konsolidierten Fassung v. 16.4.2021, https://www.corona
virus.sachsen.de/download/SMS-Saechsische-Corona-Schutz-Verordnung-2021-06-10.pdf.  Vgl.
auch § 5 Abs. 1 Satz 7a Nds. Corona-Verordnung v. 30.5.2021 (Nds. GVBL. S. 297) in der aktuel-
len Fassung.
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